surveillancestaat 


https://archive.org/details/INDECT 
https://archive.org/details/wef-advancing-digital-agency 


Privacygroepen maken zich zorgen over Europese plannen om bij het koppelen van foto-databases 
van alle politiemachten in Europa ook gezichtsherkenning aan elkaar te koppelen. 


United Nation 

A / 74/48037 16 

In 1975 publiceerde Michel schreef Foucault over de ‘dwingende gedragstechnologieën' die in de 
moderne samenleving worden gebruikt ‘disciplineren en straffen’ de armere klassen. In het boek 

“ Discipline and Punish” wordt beschreven hoe het panoptische (gevangenis)-systeem van Bentham 
zich uitbreidt naar de gehele samenleving. Om uit te leggen waarom deze lessen niet zijn geleerd in 
de digitale welzijnszorg staat, schrijft Shoshana Zuboff dat het systeem van 'surveillancekapitalisme! 
dat vandaag heerst ongekend is. Jack Balkin heeft de ‘National Surveillance State 'als' een permanent 
kenmerk van het bestuur [dat] alomtegenwoordig zal worden in de tijd als de vertrouwde apparaten 
van de regelgevende en verzorgingsstaten.Digitale technologieën worden in de verzorgingsstaat 
gebruikt om te bewaken, te richten, lastig te vallen en begunstigden straffen, vooral de armsten en 
meest kwetsbaren onder hen. 
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Informatie- en communicatietechnologie (ICT) 

BRIEF VAN DE MINISTERS VAN BINNENLANDSE ZAKEN EN KONINKRIJKSRELATIES EN VOOR 
RECHTSBESCHERMING 

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal Den Haag, 13 maart 2020 

De Minister van Binnenlandse Zaken en Koninkrijksrelaties, 

R.W. Knops 

De Minister voor Rechtsbescherming, 

S. Dekker 


VN rapport 

Met veel interesse is kennisgenomen van het bovengenoemd rapport van de VN-rapporteur voor 
extreme armoede en mensenrechten. Het rapport beschrijft de opkomst van de digitale 
verzorgingsstaat, waarin sociale bescherming en diensten steeds meer vorm krijgen via 
data-gedreven technologieën. 


Report of the Special rapporteur on extreme poverty and human rights, Seventy-fourth 
session, item 72(b), 11 October 2019. 
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“Surveiller et punir : naissance de la prison” 
Auteur 


Michel Foucault 


Taal 
Frans 

Uitgever 
Paris: Gallimard, 1985 
318 p. : ill. 

ISBN 


2-07-029179-0 
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“Surveillance,Power & Modernity” 


ISBN 
9780745613420 
Genre 
Literaire fictie 
Bindwijze 
Paperback 
Pagina's 

Taal 

Engels 
Uitgever 
Polity Press 
Auteur(s) 
DANDEKER, C 


ische Uitge: 


“Discipline, toezicht en straf. De geboorte van de gevangenis” 


Taal 
nl 
Bindwijze 
Paperback 
Oorspronkelijke releasedatum 
20 juli 2018 
Aantal pagina's 
444 
Illustraties 
Met illustraties 
Hoofdauteur 


Michel Foucault 
Hoofduitgeverij 
Historische Uitgeverij Groningen 


The Electronic Eye 


THE RISE OF SURVEILLANCE SOCIETY 


DAVID LYON 


“The Electronic Eye” 
Auteur: D Lyon 


e Engels 

e Paperback 

e 9780745612683 
e 01 januari 1994 
e 272 pagina's 


DE VIRTUELE STAAT 


politiek, bestuur, technologie: een postmodern verhaal 


“De virtuele staat” 


Taal 

nl 
Bindwijze 

Paperback 
Aantal pagina's 

361 
Illustraties 

Nee 
Hoofdauteur 

P. Frissen 


Hoofduitgeverij 

Sdu Uitgevers 
EAN 

9789052611914 


Gecontroleerde maatschappij 


Dutch senate agrees controversial tapping law 


Sleepwet 


Onlangs keurde de Eerste Kamer de nieuwe Wet op de Inlichtingen- en Veiligheidsdiensten 
goed. Door deze wet wordt massa-surveillance in Nederland binnenkort een feit. Dit vormt 
een historische breuk met het verleden. Enkele van de meest totalitaire bevoegdheden uit de 
nieuwe wet op een rij: 


De geheime diensten (AIVD en MIVD) zullen het internet massaal mogen aftappen. Terecht wordt 
deze nieuwe bevoegdheid daarom een digitaal sleepnet genoemd. 


De data die middels deze bevoegdheid worden verzameld zullen jarenlang worden opgeslagen en 
bovendien massaal en ongeëvalueerd worden uitgewisseld met buitenlandse geheime diensten. 


Alles wat in verbinding staat met het internet zal door de geheime diensten kunnen worden gehackt, 
zelfs als het apparatuur van onschuldige burgers betreft. 


Bedrijven en personen kunnen verplicht worden om encrypted data te ontsleutelen, op straffe van 
hechtenis. 


Op verzoek zal iedere databank bij de overheid en het bedrijfsleven opengesteld kunnen worden 
voor rechtstreekse, volledige toegang door de geheime diensten. 


Bij dit alles zal onafhankelijk en effectief (rechterlijk) toezicht ontbreken. 


Bron: privacyfirst.nl 


Aftapwet 


NOS 
12-07- 2017 


De inlichtingendiensten krijgen ruimere bevoegdheden om terrorisme te bestrijden. Na de 
Tweede is ook de Eerste Kamer akkoord gegaan met de "Aftapwet" van het kabinet. Volgens 
minister Plasterk zijn de huidige regels verouderd en moeten ze aan de tijd worden aangepast. 


De nieuwe wet, die op 1 januari 2018 ingaat, geeft inlichtingendiensten AIVD en MIVD de 
mogelijkheid om grote hoeveelheden internetverkeer via de kabel af te tappen. Het gaat in 
eerste instantie om het verzamelen van metadata: de inlichtingendiensten kunnen zien met wie 
iemand communiceert, waar hij is en welke websites hij bezoekt. 


Mocht daaruit iets opvallends blijken, kan de inlichtingendienst besluiten om nader onderzoek 
te doen. Relevante gegevens mogen drie jaar worden bewaard. 


Critici vinden dat de bevoegdheden te ver gaan en dat diensten te veel kunnen verzamelen; 
bovendien is volgens hen het toezicht niet sterk genoeg. Ook zetten sommigen vraagtekens bij 
de bewaartermijn. 


Wet past beter in militaire dictatuur 


Volgens berichten Elsevier willen de Nederlandse Vereniging van Journalisten, de 
Nederlandse Vereniging van Strafrechtadvocaten en het Platform Bescherming 
Burgerrechten, en Privacy First een zaak aanspannen tegen de staat. 


Buma: Kabinet zal ‘nee’ bij referendum over 
de sleepwet negeren 


Bron: volkskrant.nl 


27-10-2017 


Hergeboorte STASI in Nederland 


door Oliver Alexander op Nov.22, 2014, onder Politiek 


Overheid wil toegang tot al uw gegevens 


Het kabinet wil inlichtingendiensten toegang geven tot al uw data. Van telefoon en internet tot uw bankgegevens 
is straks niets meer veilig voor de overheid. Indien de Nederlandse bevolking nu niet van zich laat horen dat zij 
niet gediend zijn van een overheid die, net als de Amerikaanse NSA alles over zijn burgers verzamelt, dan 
kunnen we erop wachten dat wanneer de tijd komt deze macht misbruikt wordt. 

Het lijkt allemaal onschuldig maar niets is minder waar. Er is gevaar, moeten we aannemen van minster Plasterk, 
het ‘gevaar’ van bijvoorbeeld de Taliban en ISIS want we weten immers niet wat hun plannen zijn. In de tijd van 
de Tweede Wereldoorlog waren er in Duitsland precies dezelfde geluiden te horen. 

Het gevaar en de veiligheid, waar ministers het maar liever niet over hebben, is dat zijzelf vaak het gevaar 
vormen, door openlijk met geheimverklaringen de waarheid achter slot en grendel te zetten. Een helder en moreel 
verantwoordelijke overheid heeft Nederland al lang niet meer. 


Nederland heeft intussen zijn eigen 9/11, een tragische gebeurtenis waarbij vele vragen openblijven voor een 
verbijsterd volk. Gevolgd door een onverbiddelijke overheid die zelf alles geheim houdt maar wel alles van zijn 
burgers wil weten. Indien de Nederlanders werkelijk zouden onderzoeken wat er zich allemaal op de politieke 
tribune afspeelt, dan zouden ze net zo collectief als bij de rouwstoet van de slachtoffers van MH17 op het 
malieveld moeten gaan staan en protesteren met borden waarop staat: “TOT HIER EN NIET VERDER!”. 

Met de hergeboorte van een overheid die STASI- praktijken aan zijn inlichtingendiensten verleent, gaat een staat 
een richting in die niets meer met vrijheid en democratie te maken heeft, maar langzaam afgeleid in een dictatuur. 


Bron: gewoon-nieuws.nl 


2014 


Panopticon: documentaire over bedreiging van de privacy 


Filmmaker Peter Vlemmix heeft van zijn zoektocht naar antwoorden op vragen over de 
privacy van de Nederlander en de inbreuk daarop, een indringende, overzichtelijke 
filmdocumentaire gemaakt. Hij ging ook op bezoek in buurland Duitsland waar uit 
gesprekken bleek dat daar een heel andere, namelijk zeer kritische houding heerst jegens 
schending van de privacy en het obsessief verzamelen van privé gegevens. 


Nederlanders zijn notoir laks over hun privacy. Ze vinden het op een enkele uitzondering na 
niet erg als ze d.m.v. gezichtsherkenningapparatuur gescand worden in de Rotterdamse tram 
waar bovendien ook hun gesprekken worden afgeluisterd en opgenomen. Van alle 
Europeanen hebben de Nederlanders het meeste vertrouwen in de overheid. “Wij zijn een 
braaf, gezagsgetrouw volkje", aldus een van Vlemmix' gesprekspartners. Nederlanders zeggen 
dat ze “niets te verbergen hebben", en vinden het allemaal wel best. 


Intussen kent Nederland 20 kliklijnen en een Burgernet met als doel elkaar in de gaten te 
houden en waar 800.000 mensen lid van zijn. In de toekomst komt er nog een hulpje 

bij, precrime, proactief optreden tegen mensen die wel eens iets onwettigs zouden kunnen 
doen. Elke beweging van mogelijke verdachten wordt tot de millimeter in kaart gebracht. 


Een ander plan is “the internet of things”, alle objecten voorzien van een sensor, chip of 
snuffel-etiket die gelezen kunnen worden en bijvoorbeeld in kleding worden aangebracht. 
Moeten we dit willen? Als we het willen komen we terecht in een panopticum-maatschappij. 
Een panopticum is een in de 18e eeuw bedacht type gevangenis waar vanuit een centraal punt 
alle gevangenen dag en nacht bewaakt en gecontroleerd worden. Een voorbeeld is de 
koepelgevangenis van Breda. 


Volgens Vlemmix worden we klaargestoomd voor een volledig gecontroleerde maatschappij 
waarin we alle risico's willen uitsluiten. 

Panopticon - de docu over jouw privacy beleefde zijn première op internet op 25 oktober 
2012. Daarin gesprekken met o.a. een psychiater die zijn praktijk eraan gegeven heeft 
vanwege schending van de privacy van patiënten na invoering van de 
diagnosebehandelcombinatie (DBC), internetdeskundigen Bart Jacobs, Alexander Klöpping, 
Brenno de Winter, Rob van Kranenburg, Duitse parlementsleden en privacy deskundigen. Let 
ook op de tekst van de VN-wet uit 1966 inzake burgerrechten die begint: Niemand mag 
worden onderworpen aan willekeurige of onwettige inmenging in zijn privé leven, in zijn 


gezinsleven, zijn huis en zijn briefwisseling… 
Duur van de film is 57 minuten. 
Meer info op de site Panopticon: http://panopticondefilm.nl 


beroepseer.nl 
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Niemand controleert big brother 


HOME 


Sensoren volgen burgers ongemerkt in de stad. Garanties voor privacy ontbreken, blijkt uit 
onderzoek van Trouw. 


De moderne stad hangt vol sensoren die het gedrag van bewoners volgen. Maar waar ze 
hangen, wat ze precies meten en wat er met de verzamelde gegevens gebeurt, is vaak 
onduidelijk. Contracten tussen gemeenten en bedrijven die de technieken leveren, blijven 
geheim. Experts hekelen dat gebrek aan transparantie. 


Het gaat onder meer om beveiligingscamera’s en geluidsmeters die schreeuwen herkennen, 
parkeersensoren die kentekens fotograferen en trackers die via smartphones routes van 
voorbijgangers volgen. 


Bron: trouw.nl 
Kristel van Teeffelen en Saskia Naafs 
5 december 2017 


DDR en de Stasi 


Das Leben 
der 
Anderen 


Das Leben der Anderen is een Duitse film uit 2006 van regisseur Florian Henckel von 
Donnersmarck. 


ledereen is potentieel crimineel 


RAF JESPERS 


BIG 


BROTHER 


IN EUROPA 
een 


Big Brother 
Raf Jespers 


isbn: 9789064456183 : 2010 : paperback (15 x 22,5 cm) - 408p. : epo 


Big Brother: grote broer houdt u in de gaten. Hoe? Check, inspectie, toezicht, surveillance, 
bewaking, controle. Met welk gereedschap? RFID-chips, observatiecamera’s, websnuffelaars, 
scanners, DNA-kits, spyware, databanken met algoritmeprogramma’s, 
afluistersatellieten… Het dagelijkse leven is ervan vergeven. Of hoe mensen niet alleen hun 
vertrouwelijkheid maar ook hun zelf kwijtraken. Glazen overheid en glazen 
ondernemingen zijn veraf, maar de glazen burger is een hete realiteit. Zo kan democratie 
niet functioneren. Vooral de Europese Unie pusht deze realiteit. Met Europol en Eurojust, de 
grenswachters van Frontex, e-border concepten, Galileo en dure proefprojecten in het 
veiligheidsonderzoek, Europese webchecks, een Europese politieacademie, bijzondere 
opsporings- en inlichtingenmethodes… De Unie bouwt een gevaarlijke veiligheidsarchitectuur 
uit in dienst van de vrijheid van de markteconomie. Ze ziet burgers als potentiële 
veiligheidsrisico’s. Democratische, sociale en culturele rechten duwt ze daarbij in een 
keurslijf. De war on terror werd een alibi om de vrijheden drastisch in te perken. Raf 
Jespers zet alles op een rij. Het resultaat is hoogst explosief. Burgerrechten en vrijheden 
beschermt men niet door ze af te schaffen. Een nieuw Europees Charter voor de bescherming 
van de fundamentele rechten dringt zich op. 


We 


leven in een 
surveillancestaat 


De postbode moet niet voor wijkopzichter 
spelen 


Een postbode die niet alleen brieven bezorgt, maar ook in de gaten houdt of er in uw straat 
toevallig geen vuilnis naast de afvalcontainer ligt? Als het aan PostNL ligt, zouden postbodes 
in de toekomst met een dubbele missie op pad gestuurd kunnen worden. Postbezorgers die op 
hun rondgang langs huisadressen ook speuren naar misstanden in de wijk en overlast 
doorgeven aan de gemeente. Zodat er accuraat ingegrepen kan worden. 


Bron: rtvoost.nl 


Security robots are being used to ward off San 
Francisco's homeless population 


Security robots are being used to ward off San Francisco&#39;s homeless population 
Is it worse if a robot instead of a human is used to deter the homeless from setting up camp outside places of business? 


One such bot cop recently took over the outside of the San Francisco SPCA, an animal 
advocacy and pet adoption clinic in the city's Mission district, to deter homeless people 
from hanging out there -- causing some people to get very upset. 


Silicon Valley game developer and Congressional candidate Brianna Wu tweeted yesterday 
her dismay at the move, saying, “I'm sorry for being so frank but this absolutely disgusts 
me as someone that experienced homelessness. ” 


The homelessness issue in S.F. is thorny and complicated. One could get whiplash at 
seeing the excess of wealth and privilege juxtaposed with the dire circumstances just steps 
outside Twitter headquarters on Market Street. 


However, the city's homeless are also associated with higher rates of crime, violence and 
sometimes episodes of psychosis, leading to safety issues that many feel San Francisco has 
not had an adequate handle on. 


The S.F. SPCA rolled out the use of a robot unit dubbed K9 from security startup 
Knightscope a month ago, citing these same safety concerns. 


“Over the summer our shelter was broken into twice. The inside was vandalized and 
property and cash donations were stolen," S.F. SPCA spokesperson Krista Maloney told 
TechCrunch. “Furthermore, many staff members and volunteers have filed complaints 
about damage to cars and harassment they experienced in our parking lot when leaving 
work after dark. We currently employ security guards, but we have a large campus and 
they can only be in one area at a time. 


The K9 units are also cheaper than humans. One robot costs $6 an hour to use vs. paying a 
security guard the average $16 an hour. 


“Unfortunately, in the last year we’ve been forced to spend a significant amount of money 
to ensure the security and safety of the people on our campus as well as the animals in our 
care," Maloney said. 


And, according to both the S.F. SPCA and Knightscope, crime dropped after deploying the 
bot. 


However, the KO unit was patrolling several areas around the shop, including the sidewalk 
where humans walk, drawing the ire of pedestrians and advocacy group Walk SF, which 
previously introduced a bill to ban food delivery robots throughout the city. 


“We're seeing more types of robots on sidewalks and want to see the city getting ahead of 
this," said Cathy DeLuca, Walk SF policy and program director, who also mentioned S.F. 
district 7 supervisor Norman Yee would be introducing legislation around sidewalk use 
permits for robots in the beginning of 2018. 


Last week the city ordered the S.F. SPCA to stop using these security robots altogether or 
face a fine of $1,000 per day for operating in a public right of way without a permit. 


The S.F. SPCA says it has since removed the robot and is working through a permitting 
process. It has already seen “two acts of vandalism” since the robot's removal. 


But putting permits and public use of sidewalks aside, it seems the robot could do more 
than just discourage homeless camps. It could keep an eye on the surrounding area and 
report crimes, yes, but it could also possibly be used to alert police and social workers to 
areas where homelessness seems to have increased or look for anyone who may be facing 
violence or a psychotic episode and in need of intervention. 


The Knightscope bots are equipped with four cameras able to read more than 300 license 
plates per minute. They can move about and keep tabs on an area, noting anyone on a list 
of those who shouldn't be there. 


Already the S.F. SPCA said it has experienced a drop in crime when using the bot cop. The 
same might be said if it had increased the use of human security guards but humans, as 


mentioned above, cost more. They also can't monitor 24/7 or immediately upload what they 
see to the cloud. 


Further, robots aren't going away. While it isn't clear what solution San Francisco's city 
council will come up with to handle the increase of these types of bots on our sidewalks in 
the future, it's inevitable we're going to see more of them. 


It's an age-old human vs. machine argument. But machines usually win. 


techerunch.com 


Sarah Buhr 
Dec, 13- 2017 


Security Robot 


https://www.youtube.com/watch?v=PbLdf47-Pk4 


